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 فضای سایبر در افغانستان ۀامنیت شکنند
 

 .گویند، فضای سایبر افغانستان هنوزهم شکننده استآگاهان می

جرایم  ۀانترنت در نهادهای خصوصی و دولتی، پدید کاربران انترنت و استفاده اززمان با گسترش شمار مه

های اخیر رو به افزایش بوده است. این موضوع حکایت الکترونیکی و سایبری نیز موازی با این تحولات در سال

شکننده »این عرصه ها در آگاهان، فضای سایبری افغانستان هنوزهم با وجود پیشرفت ۀاز آن دارد که به گفت

 «تاس

حکومت »اند و دولت براساس برنامه  اینترنت وصل شده ۀست که امروزه ادارات دولتی به شبکاین درحالی ا

دهد. دولت پیشرفت در این زمینه را کارهای دولتی را با کمپیوتر و ارتباطات اینترنتی انجام می« الکترونیک

 داند.اخیر می ۀهخود در دو د ۀیکی از دستاوردهای عمد

ها اطلاعات مهمی مانند نهادهای دولتی کشور وبسایت دارند و برخی از آن ۀتوان گفت که همدر حال حاضر می

ها در اختیار کاربران قرار ها مورد دیگر را از طریق همین وبسایت نتایج انتخابات و آزمون کانکور و ده

از امنیت چندانی  های ادارات دولتی،های انلاین وبسایتبخش گویند،دهند. اما آن طوری که آگاهان میمی

 شوند.برخوردار نیست و به آسانی هک می

در کنار این موضوع و با توجه به استفاده رو به افزایش از انترنت و حاکم شدن فضای الکترونیکی در کشور، 

شود. از سویی هم با وجود شامل می تدابیر احتیاطی حکومت برای امنیت فضای سایبری، هنوزهم ناکافی دانسته

شدن بحث جرایم سایبری در کود جزای کشور، پولیس در این عرصه فاقد تخصص است و دستگاه عدلی و 

ها در اختیار  دوسیهقضایی کشور نیز نیروهای متخصص در این عرصه را برای داوری و رسیدگی درست به 

رسیدگی به  ۀر قربانیان جرایم سایبری کمتر به داوری و نحوندارد. پیامد این موضوع این است که در حال حاض

نهادها، راضی اند. بیشتر قربانیان جرایم سایبری احکام دستگاه قضایی درمورد  های شان از سوی ایندوسیه

 دانند.های شان ناعادلانه میدوسیه

 جرایم سایبری چیست؟

توان جرایم سایبری را این طور معنا زای کشور، میکد ج 8۵1رسمی وزارت عدلیه و ماده  ۀبر اساس جرید

تکنالوژی مدرن اطلاعات و ارتباطات الکترونیکی  ۀجرایم سایبری عبارت از جرایمی است که به وسیل)   کرد

جرایم سایبری عبارت از جرایمی تر بگوییم ) ( اما اگر به زبان سادهیابد.یا اینترنتی در فضای سایبر ارتکاب می

 یط سایبر ) فضای الکترونیکی ( رخ بدهد.که در مح

http://www.arianafghanistan.com/
mailto:info@arianafghanistan.com
mailto:spineghar@gmail.com
http://www.facebook.com/sharer.php?u=http://www.arianafghanistan.com/uploadcenter/Aao_amniat_shekannenda_cyber_dar_afghanistan.pdf
https://twitter.com/share?url=http://www.arianafghanistan.com/uploadcenter/Aao_amniat_shekannenda_cyber_dar_afghanistan.pdf


  
 

 

 6از 2

مهدی حیدری، آگاه مسایل فناوری،  ۀگیرد. به گفتهای مختلفی صورت میمعمولا جرایم سایبری با انگیزه 

کسانی که با منجر شدن به این جرایم در صدد کسب پول » مجرمان این بخش به دنبال سه هدف عمده هستند: 

دوم،کسانی که به دنبال کسب قدرت سیاسی هستند   های بانکی و ..نتی، هک سیستمهای انترگیریهستند مانند باج

تواند ها میها؛ رقابتهای متفاوت و سوم، رقابتها مثل آمار و ارقام در سیستمتغییر و دخالت در اطلاعات سیستم

ها و اعلام سیستم ها باشد و یا حتی در بین کشورها، مواردی هستند که با هک کردندر حد اشخاص و شرکت

 «گرفتن از رقیب است.نمایی و پیشی ها هک شده به نوعی قدرتها توسط آناین که سیستم

های دهد که در سالهای ما نشان میاند؟ بررسی ها و کدام نهادها بودهاما قربانیان جرایم سایبری در افغانستان کی

است. با  از سوی هکرها مورد دستبرد قرار گرفتهگذشته هم فضای انلاین نهادهای دولتی، خصوصی و افراد 

وجودی حکومت به خصوص وزارت مخابرات اعلام کرده که تدابیر احتیاطی را به منظور جلوگیری از وقوع 

اند که این حلقه امنیتی را دور  های گذشته توانستهجرایم سایبری روی دست گرفته، اما ظاهرا هکرها در سال

  لتی را هک کنند. های دوبزنند و وبسایت

گیری در بخش امنیت به ترین نهاد در عرصه تصمیممتا کنون دوبار وبسایت شورای امنیت ملی کشور که مه

 آید، مورد دستبرد قرار گرفته و هک شده است. حساب می

ه از سوی هکرهای منسوب به گروه القاعد 2012، وبسایت شورای امنیت ملی کشور اوایل ماه مارچ سال اولبار 

 هک شد. هکرها این وبسایت را در کنترل خود گرفتند و عکس اسامه بن لادن را در صفحه اول آن قرار دادند.

خواندند، وبسایت می« ارتش سایبری هزارستان»کرهایی که خود را ، ه201۶نوامبر سال  2۵به تاریخ  بار دوم

شورای امنیت ملی کشور را هک کردند. این گروه آن زمان اعلام کرد که کنترل این وبسایت را در اختیار گرفته 

 ها است.و تمام اطلاعات آن در دسترس آن

 وبسایت شورای امنیت تا کنون دوبار هک شده است

دهد، تا کنون ها، آن طوری که معلومات وزارت مخابرات و تکنالوژی معلوماتی نشان میایندر کنار 

های محل، وبسایت ولایت بلخ و چندین وبسایت دولتی  کشور، بانک مرکزی، ارگان ۀهای، وزارت خارجوبسایت

ها تغییراتی آورده یتدیگر و همچنان وبسایت موسسه اکبر، در سال گذشته هک شده بودند و در محتوای این وبسا

 اند. شده

دولت را در  ۀکه باری دوازده وبسایت دولتی را به صورت همزمان هک کنند و مطالب علی هکرها موفق شدند

 ند.آن بارگذاری کن

های اخیر، برخی از افراد نیز در فضای اجتماعی،  های دولتی و خصوصی، در سالدر کنار هک شدن وبسایت

اند. یکی از این افراد که در این گزارش از او به اسم مستعار احمد یاد  به نوعی قربانی جرایم سایبری شده

های و را هک کردند و با بارگذاری عکسآورد که گروهی از افراد سال گذشته فیسبوک اکنیم، به یاد میمی

 هزار افغانی باج بدهد.۵00ها اش در آن، ازو خواستند که بابت عدم نشر آن باید به آن خصوصی

ام در فیسبوک نشر شد. حیران  های خانوادگیها بپردازم، لذا همه عکسمن این پول را نداشتم که به آن» او گفت:

 «ور دادخواهی کنم.ماندم که به کجا مراجعه کنم و چط

https://www.pajhwok.com/dr/2012/03/01/%D9%88%D9%8A%D8%A8-%D8%B3%D8%A7%DB%8C%D8%AA-%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D9%8A%D8%AA%D9%89-%D8%B4%D9%88%D8%B1%D8%A7%DB%8C-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D9%85%D9%84%DB%8C-%D9%87%DA%A9-%D8%B4%D8%AF
https://www.pajhwok.com/dr/2012/03/01/%D9%88%D9%8A%D8%A8-%D8%B3%D8%A7%DB%8C%D8%AA-%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D9%8A%D8%AA%D9%89-%D8%B4%D9%88%D8%B1%D8%A7%DB%8C-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D9%85%D9%84%DB%8C-%D9%87%DA%A9-%D8%B4%D8%AF
https://www.pajhwok.com/dr/2012/03/01/%D9%88%D9%8A%D8%A8-%D8%B3%D8%A7%DB%8C%D8%AA-%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D9%8A%D8%AA%D9%89-%D8%B4%D9%88%D8%B1%D8%A7%DB%8C-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D9%85%D9%84%DB%8C-%D9%87%DA%A9-%D8%B4%D8%AF
https://8am.af/x8am/1395/09/06/officials-of-the-ministry-of-communication-cyber-security-is-very-poor/
https://news.softpedia.com/news/ghost-squad-hackers-deface-12-afghan-government-websites-507900.shtml
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در کنار این، گروهی از هکران از دختری، فیلم گرفته بودند و سپس آن را در سایتی پورن اپلود اختصاصی 

هیچ » کردند. او گفت:گیری میکردند. هکران برای اینکه این فیلم را نشر عمومی نکنند، از این دختر باج

 «دهی شدم.ه باجکرد و من مجبور بگیری نمییم را پمرجعی شکایت

 شوند؟افراد و نهادها چگونه قربانی می

های تکنالوژی و گوید، ما اصطلاحی داریم به نام ) بومیدر پاسخ به این پرسش میوهنتون مهدی حیدری، استاد 

 هارسد و رشد سنی آنشود که با تکنالوژی به بلوغ میهای تکنالوژی به نسلی گفته میمهاجرین تکنالوژی(؛ بومی

شود که سن به صورت موازی با رشد تکنالوژی در جریان است. اما نسل مهاجرین تکنالوژی به نسلی گفته می

برای حل نیازهای روزمره وادار و نیازمند به استفاده   گردد وها کمی به قبل از فراگیر شدن تکنالوژی بر میآن

ها جدید و نا آشنا است و این خود باعث ای آنتکنالوژی بر ۀوی، تجرب ۀاز تکنالوژی هستند. نسلی که به گفت

 های لازم مورد تهاجم بیشتری قرار بگیرند.گیریشود تا به دلیل عدم آگاهی از پیشمی

ب این آگاه فناوری و تکنالوژی در مورد این که نهادهای دولتی و خصوصی کشور تا چی اندازه در این مورد آسی

لازم برای  ۀتیم تخنیکی با تجربه و عدم اختصاص بودج»ستان به دلیل نداشتن گوید، نهادها در افغانپذیر اند، می

 «گیری هستند.امنیت سایبری شان، بیشتر در مظان هدف

اکثر نهادها در تشکیلات خود اصلا تیم امنیت معلوماتی ندارند و یا حتی کارمندان تخنیکی شان از علم » او گفت:

های عدم بودجه در این موارد یکی دیگر از مشکلات است. استفاده از برنامهو تجربه کافی برخودار نیستند و 

ای شرایط را برای نفوذ هکر فراهم ها به گونهغیرقانونی و رایگان، نداشتن مرکز معلومات مجهز، تمام این

 «کند.می

 هاوضعیت سایبری بانک

های بانکی و یا ریسک سایبری، موضوعی است که گوید که مساله هک کردن حسابرییس بانک مرکزی می

صبح، با آنکه خطرساز بودن این مساله را تایید کرد اما  8کند. خلیل صدیق، در گفتگو با همه جهان را تهدید می

ویرهای اخته و هشدار داده که سافتهای موجود در کشور را از این خطر آگاه سگفت که بانک مرکزی همه بانک

 های بانکی شان نصب کنند تا از خطرات احتمالی در امان بمانند.بازدارنده را در سیستم

به گفته وی، توصیه  ها را محافظت کند. او گفت که بانک مرکزی سیستمی ندارد که امنیت سایبری دیگر بانک

افزارهای های کشور همواره این بوده که نرمو دیگر بانک های محافظتی انلاین این بانکبانک مرکزی به بخش

کنند، تهیه و همچنان رمزهای عبور شان را نیز هر های مطمین که در این عرصه فعالیت میشان را از شرکت

 از گاهی بروزرسانی کنند.

نشان بدهد،  صبح گفت که تا کنون مواردی نزد این بانک ثبت نشده که 8از سویی رییس کل بانک مرکزی به 

 های افغانستان مورد دستبرد قرار گرفته و یا مبالغی از آن برداشته شده باشد.سیستم مالی بانک

های کشور را دارد و نیز دکترایش را از اما محمدطارق میران که تجربه کار در بخش امنیت در یکی از بانک

فضای سایبری »ت آورده معتقد است که کشور استونیا در رشته تکنالوژی معلوماتی بدس« تالین»دانشگاه 

افغانستان آن طوری که لازم است از امنیت لازم برخودار نیست و بسیار زیاد شکننده است. احتمال هر نوع 

بینی در فضای انلاین افغانستان وجود دارد. اگر اقدامات لازم در این بینی و غیر قابل پیشواقعات قابل پیش

 «خطرات بسیار جدی روی سکتور بانکی به وجود خواهد آمد.عرصه روی دست گرفته نشود، 
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کند و های بانکی را از سوی هکران نیز به شکل غیرمستقیم تایید میداکتر میران، موضوع هک شدن حساب

ها به بیرون شریک ساخته های بانکی به صورت قطع از سوی بانکموضوع هک شدن حساب» گوید: می

 «ها از عواقب حقوقی و قانونی آن هراس دارند.ر میان است و مسوولان بانکشود چون اعتبار بانک دنمی

صبح، این موضوع را تایید  8های کشور نیز در گفتگو با یک تن از کارمندان بخش امنیت سایبری یکی از بانک

وارده  هایدهند که زیانمسوولان ترجیح می»گوید که در صورت هک شدن سیستم مالی یک بانک، کند و میمی

 «از این آدرس را به جان بخرند اما در عوض اعتماد مشتریان شان را از دست ندهند.

سازند که در هنگام ارتکاب یک جرم سایبری صلاحیت از سویی هم آگاهان فناوری این پرسش را مطرح می

به عبارت دیگر  توان شناخت.محکمه رسیدگی کننده را با استناد به کدام یک از اصول حقوق آیین دادرسی می

توانند های کشور میها این است که در صورت وقوع یک جرم سایبری چگونه و تا چه حد دادگاهپرسش اصلی آن

شود که به گفته آگاهان فناوری، پولیس و دستگاه تحقیق و اعمال صلاحیت کنند. این نگرانی از آنجا خلق می

 «اند جرایم سایبری بیگانه»و با  قضاوت افغانستان تخصص لازم در این بخش را ندارند

  نیاز به تشکیل یک دادگاه کیفری ویژه جرایم سایبری

باشد. مندی و نظام حقوقی خاصی نیز میها و ماهیت خاصی است که نیازمند قاعدهفضای سایبری دارای ویژگی

کنند، باید در ی میبا توجه به تخصصی و خاص بودن این فضا، قضاتی که به جرایم مرتبط با این فضا رسیدگ

های مرتبط متخصص باشند. بنابراین گرچه با توجه به نوظهور بودن فناوری اطلاعات و سایر فناوری ۀحوز

جرایم سایبری تاکنون مرجع قضایی مشخصی در کشور ایجاد نشده است، اما به نظر می رسد که ضرورت دارد 

 تا یک دادگاه ویژه جرایم سایبری تشکیل شود.

رغم فراهم شدن جنبه تقنینی این موضوع، تاکنون زمینه اجرایی آن فراهم ی هم متأسفانه در کشورمان علیاز سوی

نشده است. این امر یکی از ایرادات و اشکالات مهم به عملکرد دستگاه قضایی کشورمان است. موضوعی که 

 شان منصرف شوند. ۀیری پروندگباعث شده بسیاری از قربانیان به دلیل ابهام موجود در این زمینه از پی

گوید، تا کنون جرایم به صورت اختصاصی در نهادهای دانان افغانستان، میای، عضو اتحادیه حقوقوحیدالله فرزه

گوید در حال حاضر هیچ دادگاه ویژه جرایم سایبری در کشور شود. او میعدلی و قضایی افغانستان بررسی نمی

یک بحث قضایی تخصصی سروکار داریم به این مفهوم که یک قاضی که بتواند  جا بهما در این»وجود ندارد:

به این موارد رسیدگی بکند، بر موضوعات سایبری اشراف داشته باشد، در افغانستان چنین اشخاصی به عنوان 

 «متخصصان قضایی وجود ندارد.

فغانستان بسیار عام بوده، موجودیت چیزی که در ا» دانان افغانستان در ادامه افزود:این عضو اتحادیه حقوق

کنند. در حال حاضر در بخش جرایم هوانوردی، محاکم جزایی است که در هر عرصه رسیدگی و قضاوت می

را تفکیک کرده  دوسیهکند، در حالی که این محکمه موضوعاتی اختصاصی این محکمه فساد اداری رسیدگی می

 «تواند.درست کرده نمیتواند و از نظر اهل خبره نیز برداشت نمی

تواند که منجر به این شود که متضرر قضیه به حق خود نرسد و او گفت که نبود تخصص در این عرصه می 

 متهمان قضیه خلاف قانون مورد رسیدگی قضایی قرار بگیرند و مجازات شوند.
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 نیاز به تشکیل پولیس سایبری

های اکنون بخشبرند، بلکه همه از خلای تخصص رنج میاین تنها بخش حکمی دستگاه قضایی افغانستان نیست ک

دادستانی افغانستان نیز نیروهای متخصص هر بخش به خصوص بخش سایبر را در اختیار ندارد. هم اکنون در 

های حقوق، بخش جرایم سایبری و های آموزشی دانشکدههای افغانستان به خصوص جزوهمواد درسی دانشگاه

شامل نشده و به همین دلیل بسیاری از سارنوالان پس از فراغت حتا با اسم این جرم نیز  چگونگی رسیدگی به آن

 آشنایی ندارد.

توانند مراحل تحقیقاتی و کشف جرم و چگونگی وقوع نبود نیروهای متخصص در این عرصه نیز به شدت می

یروهای آموزش دیده پولیس که ها، هنوزهم در مواد درسی نآن را با چالش و پرسش روبرو سازد. در کنار این

کاملا  Electronic Crimeشوند، جرایم سایبری گنجانیده نشده و این نیروها با های پولیس فارغ میاز اکادمی

 بیگانه هستند.

ترین موارد در دنیاست و ست که وجود نیروهای امنیتی و نظامی در محیط اینترنت یکی از الزامیاین درحالی

ای را دنیا برای این فضای مجازی پولیس تخصصی و ویژه ۀکشورهای پیشرفته و حتی غیرپیشرفتتقریبا همه 

 ها در صدد کاهش جرایم اینترنتی برآیند.اند تا با آندر نظر گرفته

گوید، در حال حاضر در ریاست مبارزه با جرایم جنایی در نصرت رحیمی، معاون سخنگوی وزارت داخله، می

دیریت مبارزه با جرایم سایبری نیز فعالیت دارد. او اما در مورد تشکیل و این که تا چی اندازه وزارت داخله، م

 کارمندان این بخش، افراد متخصص و آموزش دیده در بخش امنیت انترنتی هستند، معلومات بیشتری ارایه نکرد.

عدم تخصص در این عرصه، اما طارق میران، آگاه مسایل فناوری معتقد است پولیس و سارنوالی به دلیل 

  آوری، تحلیل و از آن به عنوان یک مدرک استفاده کند.تواند اسناد و شواهد لازم را جمعنمی

  اقدامات دولت

های الکترونیکی کشور های وزارت مخابرات و تکنولوژی با آنکه در مورد مصوونیت سیستمها مقاماین ۀبا هم 

های برد به اسناد محرم الکترونیکی، حکومت برنامهجلوگیری ا دسترسی و دستگویند، به خاطر نگران اند اما می

 را به اجرا گذاشته است.

العمل سریع سایبری افسرت نخستین تیم عکس 200۹وزارت مخابرات و تکنالوژی معلوماتی در سال 

(AFCERTرا در افغانستان ایجاد نمود تا بتواند از وقوع حملات سایبری جلوگیری نما ) ید. آن طوری که اعزازالله

های مختلف جرایم های سریع سایبری در بخشالعملگوید، تیم عکسسایر زلاند، سخنگوی وزارت مخابرات می

هدف « از جمله تحقیق جرایم سایبری، تفتیش سایبری، آگاهی از خطرات سایبری.» کند:الکترونیکی فعالیت می

 مات امنیت سایبری را به سکتور حکومتی و خصوصی فراهم کند.از ایجاد این تیم این بوده که آگاهی و خد

قضیۀ جرایم انترنتی  1۵0های وزارت مخابرات، پس از تشکیل این اداره، نزدیک به به همین دلیل به گفته مقام

های ها، دسترسی به حسابگی شده است. به گفته این وزارت، هک کردن ویب سایتگیری و به آن رسیدهپی

انتقال غیرقانونی پول از یک حساب به حساب دیگر، بخشی از جرایم انترنتی است که دولت افغانستان بانکی و 

 هر از گاهی با آن روبرو می شود.
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ها، حکومت افغانستان به خاطر مبارزه علیه جرایم سایبری و کنترول فضای سایبر کشور، در کنار این تلاش

انگاری این پدیده، میزان ته شامل کود جزا کرد. هدف بود تا با جرمجرایم سایبری را برای نخستین بار سال گذش

 جرایم سایبری در کشور کاهش یابد.

گوید، در کود جزای افغانستان در باب دوم، فصل اول، احکامی زیادی امان ریاضت، سخنگوی وزارت عدلیه می

» انگاری شده و مجازات در نظر گرفته شده است:جرمدر مورد جرایم سایبری وجود دارد که جرایم سایبری را 

برای این که جرایم سایبری حالاتش مشخص شود، تعریف واضح، مشخص و تخنیکی از آن صورت بگیرد، 

طرح قانون جرایم سایبری در وزارت عدلیه زیر کار قرار دارد. به این دلیل که به لحاظ تخنیکی این طرح تقویت 

 «کنند.المللی نباشد، وزارت عدلیه آن را تدقیق میهای بینر اسناد تقنینی نافذ و کنوانسیونشود و در مخالفت با سای

که طرح قانون جرایم سایبری در حال حاضر در کود جزای افغانستان، احکام جزایی که » او در ادامه گفت:

 «برایش در نظر گرفته شده نافذ است و جنبه اجرایی دارد.

 چی باید کرد؟

شود که خلاهای موجود را از بین برد. مهدی ها پرسش دیگر این است که چی باید کرد و چطور میاین ۀبا هم

 سازی برای نهادهای دولتی از راهرسانی برای مردم و ظرفیتگوید، اطلاعحیدری، آگاه مسایل فناوری می

 های عمده و اساسی در این بخش است.حل

های برد به اسناد محرم الکترونیکی، برنامهخاطر جلوگیری از دسترسی و دستگوید، به وزارت مخابرات می

 را به اجرا گذاشته است

های های پولیس و همین طور در دانشکدهداکتر طارق میران اما معتقد است تا زمانی که نصاب درسی در اکادمی

ه شامل نشود، دشوار خواهد بود که حقوق کشور اصلاح نشود و بحث جرایم سایبری در مواد درسی افراد نامبرد

 به سادگی با جرایم سایبری بتوان به مبارزه پرداخت.

های کوتاه مدت برای اندازی برنامهبه گفته طارق میران، به دلیل تخصصی و پیچیده بودن این موضوع، راه

  گشا باشد.تواند راهسارنوالان و نیروهای پولیس نمی

های لازم های بسیار عملی از سوی دولت در این عرصه مطرح و ظرفیتپالیسیاو معتقد است که استراتیژی و 

 در این بخش پرورانده شود.

 پایان

  

 

 

 

 
 


